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 أىن امسيبرانٓ
: اميقدىة  

بعد أنتشار امكبير مٕنترنت ِالأجَزة امذكية ِالأجَزة اميحيّمة، أصبح ىن امضرِري في ِقتنا امحامي 
أنتباٌ ملأىن امسيبراني ِكيفية حياية أنفسنا في امفضاء امرقيي، ابتداءً ىن امينزل إمٓ امعيه ِعنٓ 

ىستّْ امدِمة ككه، ِيعد الأىن امسيبراني ىن أكحر اميّاضيع انتشاراً في أياىنا ٍذٌ ِتعنّيُ أصبح ضرِرة 
 .ٔ بد ىنَا

ِنظراً لأن حياتنا اميّىية أصبحت أكحر اعتياداً عنٓ الأدِات ِامخدىات اميستندة إمٓ الإنترنت، ِبيا أن ٍذٌ 
 .امينصات تتراكً أكحر ىن بياناتنا الأكحر حساسية، فإن امطنب يزداد منخبراء في ىجال الأىن امسيبراني

امعامً أصبح ىتصه بشبكة الإنترنت في عصرنا امحامي ِجعه امجييع أكحر عرضة منَجيات امسيبرانية، سّاءً 
استَّاك عامً الأىن امسيبراني امجديد نسبياً منعيه بُ كيحترف، أو تّد أن تحيي نفسك أجناء أتصال 

 ..بامشبكة ِعنٓ ِسائه امتّاصه أجتياعي

 أٍداف امدِرة

 تطبيق ىعايير أىن اميعنّىات مينظيتًَ ِأصّمَا امحرجة 
  امتعرف عنٓ امتَديدات امتي تسببَا امفيرِسات ِامبرىجيات امخبيحة ِامرىّز امنشطة ِامتَديدات

 ِامنظر في ىختنف امخيارات اميقننة  اميستيرة امنشطة
 صياغة ِإدارة فرق الأىن أمكترِنية امفعامة ِتطبيق اطار فريق أستجابة محّادث أىن امحاسّب 
 ِالأدِات ِامقدرات امٕزىة متحقيق امفعامية ىن حيخ امتكنفة ِحنّل قّية محياية امينظية 
 متسنيً رسائه ىن شأنَا أن تغير طريقة عيه اميّظفين   استخداو امبرىجة امنغّية امعصبية

 ِامتفكير الآىن
  فحص ىجأت برِتّكّٔت أىن امشبكات امٕسنكية ِخصائصَا الأىنية ِانعداو الأىن اميحتينة داخه

 امينظية ِفي الأىاكن امعاىة
 تّضيح كيفية اختبار أختراق ِامقرصنة الأخٕقية متعزيز الأىن امتنظييي 
  طفرات امذكاء امصناعي   اميصادر اميفتّحة امذكية:تقييً ىحن الأىن امحديخ ِ 
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 امفئات اميستَدفة

اميختصّن في تكنّمّجيا اميعنّىات ِىجال الأىن ِامتدقيق ِاميسؤِمّن عن اميّاقع ِالإدارة امعاىة ِأي 
شخص ىكنف بإدارة ِحياية سٕىة امبنية امتحتية منشبكات أمكترِنية ِكه ىن ٍّ عنٓ دراية بتكنّمّجيا 

. الأىن امرقيي/ أنترنت /اميعنّىات     
 امكفاءات اميستَدفة

 إدارة أىن اميعنّىات 
 تقييً امضعف ِالإدارة 
 تطبيق حنّل الأىن الإمكترِني 
 تطّير سياسات ِاجراءات تكنّمّجيا اميعنّىات 
 جنائيات الأىن أمكترِني 
 امقرصنة الأخٕقية ِ قرصنة امقبعة امسّداء 

 امتكيف ىع اميعايير اميتطّرة

o  ىحه)ىعايير أىن اميعنّىات  

o الأدِات اميّجقة: 

o 

o 

o أٍداف امرقابة متكنّمّجيا اميعنّىات  

o اميعايير اميستقبنية 

o 

o قّانين امخصّصية في أتحاد الأِرِبي 

o شرِط امحكّىة اميحنية ِامدِمية ِامّصّل إمٓ امبيانات امخاصة 
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 ىبادئ أىن تكنّمّجيا اميعنّىات

o اميؤسسة الأىنية 

o امدفاعات امخارجية 

o تصفية امّيب 

o ْأنظية ىنع امتعد  

o أنظية كشف امدخيه  

o امجدران امنارية 

o قانّن امتأىين 

o تطّير دِرات حياة امبرىجيات  

o انعداو الأىن اميحتيه داخه امتطبيقات امتي تً تطّيرٍا 

o ِاي فاي برِتّكّٔت الأىن ِامسيات 

o أىن نقه امصّت عبر برِتّكّل الإنترنت  

o ىخاطر امحّكية ِأىتحال 

o تطبيقات أىن إدارة امحّادث  

o أىن امسحابة  

o امطرف امخارجي ِأىتحال 
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 اعتيادات تدابير الأىن

o تصّر ىّظف الأىن ىن خٕل امبرىجة امنغّية امعصبية  

o امتقنيات ِامنظً ِامينَجيات:تعنيً الأىن ِامّعي  

o اختبار أختراق 

o امقرصنة الأخٕقية 

o  خيارات متخفيف امفيرِسات ِامبرىجيات امخبيحة ِتَديدات امشفرات امنشطة ِامتَديدات امنشطة
  اميستيرة

o أطر ِأدِات ِقدرات ِفرق أستجابة محّادث امحاسّب  

o ىنَجيات تحبيت الأدمة ِالأدِات ِامنظً:أستجابة الأِمٓ منحّادث  

o امقانّن امّاجب تطبيقُ ِامقدرات ِامينَجيات:عنً تطبيق امطب امجنائي امرقيي  

o ؛ ىتطنبات الأىن ِامعينيات ِامينَجيات امتحكً الإشرافي ِامحصّل عنٓ امبيانات 

o أىتحال منقانّن اميحني ِامدِمي:صّر الإساءة  

 بناء فرق أىنية مشبكة أنترنت

o اطار تطّير ىنظية أىن امشركات-  إنشاء ِإدارة ىركز امعينيات الآىنة 

o صياغة ِنشر فريق أستجابة محّادث أىن امحاسب الآمي  

o مننشر امتشغيني  حادجة الأىن اميفصنة ِنظاو 

o ِالأقراص اميدىجة ِأشكال أخرْ ىن ِسائه أعٕو  ىحه)بالأىن   اميخاطر اميرتبطة 

o ىخاطر حقن امرىز امنشط ِتقنيات امتخفيف 
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 ىخاطر ِأدِات أىن أنترنت اميتقدىة

o  ِامقراصنة ذِي دِافع ايديّمّجية/ عامً امقرصنة : داركّيب/امجريية ِداركنت  

o جرائً الأىن أمكترِنية اميخبأة تحت الأرض 

o امَندسة أجتياعية كأداة ٔختبار اميرِنة امتشغينية 

o اميصادر اميفتّحة امذكية  

o طفرات امذكاء امصناعي 

o اميصادر اميفتّحة ِأدِات الأىن امتجاري 

o أستخداو امعيني منتشفير 

o امشبكات أفتراضية امخاصة 


